CLASIFICACION CADEL: ESPECIALIDADES INFORMATICAS
Familia profesional: COMERCIO Y MARKETING
Area profesional: MARKETING Y RELACIONES PUBLICAS

Denominacion:

GESTION DE LA CIBERSEGURIDAD EN PYMES. COMERCIO ELECTRONICO SEGURO - V1 |
COMMO3

Subtitulo: Protege tu empresa frente a ciberataques y garantiza un comercio electrénico seguro
con estrategias profesionales de ciberseguridad.

*Formacion subvencionada dirigida a ocupados y Autonomos en la Comunidad de Madrid”

Descripcion

Las pequefias y medianas empresas son uno de los principales objetivos de los ciberataques. La
falta de medidas de proteccion, la gestidon inadecuada de la informacién y el aumento del
comercio electrénico hacen imprescindible contar con profesionales capaces de implementar
estrategias de ciberseguridad efectivas.

Este curso subvencionado te permitird comprender y aplicar los fundamentos de la ciberseguridad
en entornos empresariales. El programa oficial establece como objetivo: “Aplicar los aspectos
fundamentales en los que se basa la ciberseguridad para detectar posibles ciberataques e
implementar en las PYMES mecanismos de defensa que protejan la informacion y los recursos
gque manejan dicha informacion.”

Durante la formacidn trabajards con casos reales y herramientas aplicables directamente en:

e pequefias y medianas empresas

e comercios electrénicos

e departamentos de administracion y operaciones
e equipos que gestionan datos sensibles

e entornos con riesgo de ataques digitales

Esta formacion gratuita te permitira mejorar tu perfil profesional y adquirir competencias clave
en seguridad digital, continuidad de negocio y proteccién de datos.
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@ Objetivo del curso

Aplicar estrategias, técnicas y politicas de ciberseguridad para proteger la informacion, los
sistemas y la continuidad del negocio en pequeiias y medianas empresas.

Al finalizar el curso el alumno sera capaz de:

e Identificar amenazas, vulnerabilidades y tipos de ciberataques

e Implementar mecanismos de defensa en redes privadas

e Gestionar incidentes de seguridad y recuperacion de sistemas

e Aplicar medidas de proteccidn en redes inaldmbricas y dispositivos moviles
e Desarrollar politicas de seguridad y planes de continuidad de negocio

e Proteger el comercio electrénico, la identidad digital y la reputacién online
e Detectar fraudes, riesgos y ataques en entornos digitales

e Aplicar medidas de seguridad en loT y BYOD

28 ;A quién va dirigido?

e Profesionales que trabajan en PYMES y necesitan reforzar la seguridad digital

e Responsables de comercio electrénico y tiendas online

e Personal administrativo o técnico que gestiona informacion sensible

e Personas que desean adquirir competencias en ciberseguridad aplicada

e Personas desempleadas inscritas como demandantes de empleo (30% de plazas)

iR Contenidos del curso

El programa formativo se estructura en los siguientes bloques:
Moédulo 1 — Introduccidn a la ciberseguridad (20 h)

e Conceptos basicos y dimensiones de la ciberseguridad
e Amenazas, vulnerabilidades y malware

e Defensa en profundidad, DMZ y controles de acceso

e Sistemas de deteccién de ataques

e Correlacién de eventos y SIEM

e Seguridad en redes inaldmbricas y dispositivos moviles
e Proteccion de la informacidn y copias de seguridad

e Ciberataques: categorias, técnicas y objetivos

Modulo 2 — Aplicacidon de la ciberseguridad en PYMES (30 h)

e Seguridad en la empresa y causas de ataques
e Estrategias, roles y controles de seguridad
e Proteccidon del puesto de trabajo, teletrabajo y acceso remoto
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e Clasificacidn y almacenamiento seguro de la informacion

e Politicas de seguridad y plan director

e Continuidad de negocio y plan de contingencia

e Seguridad en comercio electrénico: fraude, reputacién, cliente online
e Seguridad en redes inaldmbricas, BYOD y dispositivos moviles

e |loT en la empresa: riesgos y recomendaciones

® Beneficios profesionales

Realizar este curso te permitira:

v Competencias clave en ciberseguridad aplicada a PYMES

v Capacidad para detectar y mitigar ciberataques

v Mejora de la empleabilidad en sectores digitales y administrativos

v Conocimientos précticos en continuidad de negocio y comercio electrénico seguro
v Formacién oficial del SEPE

(i) Datos clave del curso

e Cddigo del curso: COMMO03
e Duracion: 50 Horas
e *Modalidad: Semipresencial

o *Centro de imparticidn Clases Presenciales: CADEL FORMACION - Calle Rio

Alberche 2, esquina Rio Urbién, 28913 Leganés, Madrid

o Plataforma TEAMS para clases virtuales
e Fecha de Inicio: 7 de septiembre de 2026
e Fecha de Fin: 2 de octubre de 2026
e [i] Horario:
e o Clases presenciales: martes de 18:00 a 21:00

e Clases virtuales: miércoles y jueves de 18:00 a 21:00 / viernes de 16:00 a 19:00

e *Informes e inscripciones:

o R4 916931621/ 672950368 / 916894920

o BY cursos@cadel.es

o @& www.cadel.es
e *Numero de plazas: 15
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Las PYMES necesitan profesionales capaces de proteger sus sistemas y su comercio online.
Asegura tu plaza en esta formacion oficial y conviértete en un perfil clave para cualquier
empresa.

(¢ Como Inscribirte. Envia al correo ¥ cursos@cadel.es 0 WhatsApp: 672950368 / 690779258

Copia de tu DNI/NIE

Ficha de inscripcion firmada (adjunta)

DARDE actualizado (si estas desempleado/a)

Vida laboral actualizada (si eres auténomo/a o trabajador)

www.cadel.es Calle del Rio Alberche esquina, 28913, Leganés Madrid Tel: 916931621


mailto:cursos@cadel.es

